1.- DATOS DE LA ASIGNATURA

Auditoria en  Tecnologias de la
Informacion

Ingenieria en  Tecnologias de la
Informacion y Comunicaciones

Nombre de la asignatura :
Carrera :

Clave de la asignatura :| TIC-1006
SATCA'| 2-2-4

2.- PRESENTACION

Caracterizacion de la asignatura.

Esta asignatura aporta al perfil del Ingeniero en Tecnologias de la Informacion y
Comunicaciones la capacidad para desempenfar funciones de consultoria y auditoria en el
campo de las tecnologias de informacién y comunicaciones.

Esta materia dard soporte a otras, mas directamente vinculadas con desempefios
profesionales. De manera patrticular, lo trabajado en esta asignatura complementa las
funciones de administracion en los procesos de desarrollo de software, de bases de datos y
de redes ya que se contemplan los temas de: auditoria en la direccion informética, en
seguridad fisica, en bases de datos, en sistemas, en telecomunicaciones, y en servicios de
subcontratacion; que le daran al estudiante una herramienta necesaria en la toma de
decisiones.

Intencion didactica.
Se organiza el temario, en ocho unidades.

En la primera unidad, se abordan los temas conceptuales de la auditoria, para familiarizarse
con ellos.

En la segunda unidad, se abordan los conceptos requeridos para realizar una auditoria a
los directivos de la direccion informatica.

La unidad tres, hace énfasis en los diferentes conceptos sobre la seguridad fisica, para
determinar que el area de trabajo es segura.

La cuarta unidad, se ocupa de la auditoria en los servicios contratados y subcontratados
para garantizar un buen nivel de servicio.

La quinta unidad, se enfoca a las auditorias necesarias para las bases de datos, para
detectar las anomalias y problemas de integridad en los datos.

La auditoria de sistemas se ve en la sexta unidad, y se enfoca para detectar las anomalias
que tienen los sistemas.

En la séptima unidad, se tocan los temas correspondientes a la seguridad logica, para
verificar si cumplen con los requisitos de proteccion basicos.
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En la octava unidad, el enfoque es hacia la auditoria en telecomunicaciones, para
comprobar que cumplan con los estandares que la rigen.

El enfoque sugerido para la materia requiere que las actividades practicas promuevan el
desarrollo de habilidades para identificar amenazas, vulnerabilidad, y riesgos para asi
implementar los controles necesarios para eliminarlos. En las actividades practicas
sugeridas, es conveniente que el profesor busque sdélo guiar a sus estudiantes para que
ellos hagan la eleccién de la metodologia a aplicar. Para que aprendan a identificar la
informacion relevante.

La lista de actividades de aprendizaje no es exhaustiva, se sugieren sobre todo las
necesarias para hacer mas significativo y efectivo el aprendizaje. Algunas de las actividades
pueden hacerse como actividad extra clase y comenzar el tratamiento en clase a partir de la
discusion de los resultados de las observaciones.

Se busca partir de experiencias concretas, cotidianas, en donde el estudiante identifique
conceptos vistos en el aula. También es importante ofrecer escenarios distintos, ya sean
virtuales o reales.

En las actividades de aprendizaje sugeridas, generalmente se propone la formalizacion de
los conceptos a partir de experiencias concretas; se busca que el estudiante tenga el primer
contacto con el concepto en forma concreta y sea a través de la observacion, la reflexion y
la discusion que se dé la formalizacion.

En el transcurso de las actividades programadas es muy importante que el estudiante
aprenda a valorar las actividades que lleva a cabo y entienda que esta construyendo su
hacer futuro y en consecuencia actie de una manera profesional; de igual manera, aprecie
la importancia del conocimiento y los habitos de trabajo; desarrolle la precision y la
curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad, la flexibilidad y la
autonomia.

Es necesario que el profesor ponga atencién y cuidado en estos aspectos en el desarrollo
de las actividades de aprendizaje de esta asignatura.




3.- COMPETENCIAS A DESARROLLAR

Competencias especificas:

= |dentificar y aplicar una metodologia
de auditoria de tecnologias de la
informacion.

Competencias genéricas:

Competencias instrumentales

Capacidad de analisis y sintesis.
Capacidad de organizar y planificar.
Conocimientos basicos de la carrera
Comunicacion oral y escrita.

Habilidades béasicas de manejo de la
computadora.

Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

Solucion de problemas.
Toma de decisiones.

Competencias interpersonales

Capacidad critica y autocritica.
Trabajo en equipo.
Habilidades interpersonales.

Competencias sistémicas

Capacidad de aplicar los
conocimientos en la practica.

Habilidades de investigacion.
Capacidad de aprender.

Capacidad de generar nuevas ideas
(creatividad).

Habilidad para trabajar en forma
auténoma.

Busqueda del logro.




4.- HISTORIA DEL PROGRAMA
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5.- OBJETIVO GENERAL DEL CURSO
Identificar y aplicar una metodologia de auditoria de tecnologias de la informacion.

6.- COMPETENCIAS PREVIAS

= |dentificar y aplicar distintos SGBD, asi como sus herramientas.

= Aplicar el entorno operativo del SGBD, para crear esquemas de bases de datos.

= Aplicar esquemas de integridad, seguridad y recuperacion.

= Aplicar técnicas de disefio de bases de datos distribuidas.

= |dentificar la importancia de la aplicacion de estandares de calidad y productividad en
el desarrollo de un software.

= Aplicar métodos y herramientas de la ingenieria del software en el desarrollo de
software.

= |dentificar las caracteristicas de los métodos &giles.

= Aplicar técnicas para administrar recursos y desarrollar el capital intelectual.

= Desarrollar aplicaciones web que involucre lenguajes de marcas, de presentacion, del
lado del cliente, del lado del servidor, con la integracion de servicios web.

= |dentificar las funciones principales de un sistema electrénico de comunicaciones.

= Analizar el papel que juega la modulacién, demodulacion, multiplexado vy
demultiplexado en el proceso de transmisién y recepcién de sefiales.

= Analizar el comportamiento de los sistemas de microondas terrestres y satelitales en
el establecimiento de comunicaciones.

= Analizar, seleccionar e instalar antenas para distintas aplicaciones.

= |dentificar las caracteristicas de los medios de transmisién 6ptico para seleccionar el
equipo adecuado.

= Analizar la importancia que juega la telefonia fija y movil en las comunicaciones.

7.- TEMARIO

Unidad Temas Subtemas

1.1. Caracteristicas de un auditor.

_ _ 1.2. Definicion de auditoria y tipos de auditoria.
1. Introduccion a la auditoria 1.3. Fases de la auditoria: preparacion,
planeacion, revision de auditoria in situ,
elaboracion del reporte.

2.1. Examen de organigrama.

5 Auditoria de la direccion 2.2. Revision de la documentacion relacionada
: Informatica con la direccion.
2.3. Entrevistas a directivos.
2.4. Evaluacion.
o _ 3.1. Concepto de seguridad fisica.
3. Fisica 3.3. Evaluacion de riesgos.
3.4. Fuentes a utilizar.
o o 4.1. Subcontratacion de servicios en TI.
4 Auditoria de servicios de 4.2. Contratos: caracteristicas, alcance.
' subcontratacion 4.3. Acuerdo del nivel de servicio.

4.4. Programa de auditoria al rea de servicios




de subcontratacion.

Auditoria de bases de
datos

5.1.

5.2.
5.3.
5.4.
5.5.

Concepto de la auditoria de la base de
datos.

Disefio y carga.

Explotacién y mantenimiento.

Revision post-implantacion.

SGBD.

Auditoria de sistemas

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.

Concepto de la auditoria de sistemas.
Desarrollo de sistemas.

Instalacion y puesta en servicio.
Mantenimiento y soporte.

Resolucion de incidencias.

Seguridad y control.

Auditoria de la seguridad
l6gica

7.1.
7.2.
7.3.
7.4.
7.5.
7.6.

Concepto de la seguridad légica.
Consecuencias y riesgos.

Rutas de acceso.

Claves de acceso.

Software de control de acceso.

Tipos de seguridad I6gica (encriptamiento,
firmas, certificados, llaves y otros).

Auditoria de las
telecomunicaciones

8.1.
8.2.
8.3.

8.4.

Seguridad en telecomunicaciones.
Vulnerabilidades, amenazas y riesgos.
Objetivos y criterios a evaluar: seguridad
en Internet (derechos de acceso,
rectificacion, cancelacion y oposicion),
transferencias de datos, servicios de
telefonia.

Técnicas y herramientas.




8.- SUGERENCIAS DIDACTICAS
El docente debe:
Ser conocedor de la disciplina que esta bajo su responsabilidad, conocer su origen y
desarrollo historico para considerar este conocimiento al abordar los temas.

Desarrollar la capacidad para coordinar y trabajar en equipo; orientar el trabajo del
estudiante y potenciar en él la autonomia, el trabajo cooperativo y la toma de
decisiones.

Mostrar flexibilidad en el seguimiento del proceso formativo y propiciar la interaccion
entre los estudiantes.

Tomar en cuenta el conocimiento de los estudiantes como punto de partida y como
obstaculo para la construccion de nuevos conocimientos.

Fomentar la investigacion de informacién sobre los contenidos de la asignatura en
distintas fuentes.

Propiciar el uso adecuado de conceptos y términos de la funcién de auditoria.
Desarrollar actividades de analisis de la informacién para la eliminacién de riesgos.
Relacionar el contenido de la materia con otras asignaturas.

Aplicar los fundamentos de la auditoria en diferentes casos practicos.

Propiciar actividades de meta cognicién. Ante la ejecucion de una actividad, sefialar o
identificar el tipo de proceso intelectual que se realizé: una identificacion de patrones,
un analisis, una sintesis, la creacién de un heuristico, etc. Al principio lo haré el
profesor, luego sera el estudiante quien lo identifique.

Fomentar actividades grupales que propicien la comunicacion, el intercambio
argumentado de ideas, la reflexion, la integracion y la colaboracion de y entre los
estudiantes. Ejemplo: al socializar los resultados de actividades de auditoria
solicitadas como trabajo extra clase.

Relacionar los contenidos de esta asignatura con las demas del plan de estudios a las
que ésta da soporte para desarrollar una visién interdisciplinaria en el estudiante.
Propiciar el desarrollo de actividades intelectuales de induccién-deduccién y andlisis-
sintesis, que encaminen hacia la investigacion.

Desarrollar actividades de aprendizaje que propicien la aplicacion de los conceptos,
modelos y metodologias que se van aprendiendo en el desarrollo de la asignatura.
Proponer problemas que permitan al estudiante la integracion de contenidos de la
asignatura y entre distintas asignaturas, para su analisis y solucioén.

Cuando los temas lo requieran, utilizar medios audiovisuales para una mejor
comprension del estudiante.

Propiciar el uso de las nuevas tecnologias en el desarrollo de la asignatura
(procesador de texto, hoja de célculo, base de datos, graficador, Internet, etc.).



9.- SUGERENCIAS DE EVALUACION

La evaluacién debe ser continua y formativa por lo que se debe considerar el desempefio en
cada una de las actividades de aprendizaje, haciendo especial énfasis en:

= Reportes de lectura.
= Participacion individual.

= Participacion en equipo y/o grupal.
= Reportes de andlisis de las practicas desarrolladas.
= Resolucién de problemas de los temas de la asignatura.

=  Plan auditor.
= |nforme final de auditoria.

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Introduccién a la auditoria

Competencia especifica a desarrollar

Actividades de Aprendizaje

Identificar los conceptos basicos de
una Auditoria.

Elaborar fichas bibliograficas sobre los
conceptos de auditoria control interno y sus
elementos.

Con las fichas bibliograficas elaborar
cuadros sinépticos comparativos sobre los
conceptos investigados.

Elaborar un ensayo con las conclusiones
encontradas en los cuadros sinépticos.

Unidad 2: Auditoria de la direcciéon informatica

Competencia especifica a desarrollar

Actividades de Aprendizaje

Disefiar un plan y programa de
auditoria con base en un diagnéstico
obtenido.

Identificar
riesgos.
Disefiar un procedimiento de auditoria.
Elaborar un reporte diagnéstico.

Realizar una propuesta de eliminacion de
riesgos.

amenazas, Vvulnerabilidad vy

Unidad 3: Auditoria de la seguridad fisica
Competencia especifica a desarrollar Actividades de Aprendizaje

e lIdentificar amenazas, vulnerabilidad vy
Disefiar riesgos.

un plan y programa de
auditoria con base en un diagndstico
obtenido.

Disefiar un procedimiento de auditoria.
Elaborar un reporte diagndstico.

Realizar una propuesta de eliminaciéon de
riesgos.

Unidad 4: Auditoria de servicios de contratacion

Competencia especifica a desarrollar

Actividades de Aprendizaje

Disefiar un plan y programa de

auditoria con base en un diagndstico

Identificar amenazas, vulnerabilidad vy




obtenido.

riesgos.
Disefiar un procedimiento de auditoria.
Elaborar un reporte diagnéstico.

Realizar una propuesta de eliminacion de
riesgos.
Unidad 5: Auditoria de bases de datos
Competencia especifica a desarrollar Actividades de Aprendizaje
Identificar amenazas, vulnerabilidad vy
Disefiar un plan y programa de rlgsg?s. o o
obtenido. Elaborar un reporte diagnéstico.
Realizar una propuesta de eliminacion de
riesgos.
Unidad 6: Auditoria de sistemas
Competencia especifica a desarrollar Actividades de Aprendizaje
Identificar amenazas, vulnerabilidad vy
Disefiar un plan y programa de r'E_’ng’S' o o
auditoria con base en un diagnostico Disefar un procedimiento de auditoria.
obtenido. Elaborar un reporte diagnadstico.
Realizar una propuesta de eliminacion de
riesgos.
Unidad 7: Auditoria de la seguridad légica
Competencia especifica a desarrollar Actividades de Aprendizaje
Identificar amenazas, vulnerabilidad vy
Disefiar un plan y programa de ngsg?s. o o
auditoria con base en un diagnéstico Disefiar un procedimiento de auditoria.
obtenido. Elaborar un reporte diagnadstico.
Realizar una propuesta de eliminacion de
riesgos.
Unidad 8: Auditoria de las telecomunicaciones
Competencia especifica a desarrollar Actividades de Aprendizaje
Identificar amenazas, vulnerabilidad vy
Disefiar un plan y programa de rlgsg?s. o o
obtenido. Elaborar un reporte diagndstico.
Realizar una propuesta de eliminaciéon de

riesgos.




11.- FUENTES DE INFORMACION

1.

Piattini Velthis, Mario Gerardo. Auditoria de Tecnologias y Sistemas de Informacion.
Ed. Alfaomega.

Herndndez Hernandez, Enrique. Auditoria de informatica un enfoque Metodolégico y
Préactico. Ed. Grupo Adneti, 2004.

Solis Montes, Gustavo Adolfo. Reingenieria en Auditoria Informéatica, Ed. Trillas.
Piattini Velthis, Mario Gerardo. Auditoria Informatica un enfoque practicos. Ed.
Alfaomega.

12.- PRACTICAS PROPUESTAS

Reporte de ventajas y desventajas de auditoria interna vs. externa, ubicacion
jerarquica de la funcién vs. grado de soporte a la empresa.
Identificacién de la empresa, antecedentes y objetivo de la auditoria.
Alcance de la auditoria.

Informe de la estructura del equipo auditor ideal.

Disefio de un informe final de auditoria.

Plan auditor.

Ejercicio de identificacion de amenazas, vulnerabilidades y riesgos.
Identificacién de amenazas, vulnerabilidades y riesgos.

Reporte de caracteristicas principales de las técnicas de auditoria.
Disefio de la metodologia a seguir.



